RANSOMWARE AS A SERVICE -
SCHADSOFTWARE AUS
SOFTWAREFABRIKEN

KNF-KONGRESS 2022

ROLAND WAGNER

ROLAND@DATEVNET.DE



10
8
9
| 5
A — 14
m Einsiedel - Thalheim (ErzgeP Aue 11

bf P
| _tnarandt presden H

‘WMM




71

Frankfurt City Officials Shut
Down IT Network Over Malware

Dominique Adams
20 December 2019, 04.02pm
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This website will be back online soon! B R EAc H

The fl na nCIaI h u b h This website is temporarily unavailable while we make upgrades to improve our service to you. - —
SyStemS fOI IOW| ng l We are sorry for any inconvenience and thank you for your patience.
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Thank you for using Travelex!
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WORST RANSOMWARE ATTACK EVER

Travelex Ransomware
Atta c k E nte rs Its elex UK Limited - Registered Number 01985596. Registered Office - 65 Kingsway, London WC2B 6TD.
Third Week
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WIE FUNKTIONIERT ,,RANSOMWARE" ¢

> Mail-Attach

» Drive-By-Download
» Schwachstellen

HTTPS, IRC, Tunnel
(SSH, DNS, ICMP) zu C&C-Server



» automatisiert

»manuell
(o »|BAN, Kreditkarten, Keys, Wallet, personliche Daten ...

— » Kommunikation zu C&C-Server

Autostart, Scheduler, Service,
Plugins, (DLL-) Injection, ...
(,,Bekannte Methoden* )
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¥ Wana DecryptOr 2.0

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for away to
recover your files, but do not waste your time. Nobody can recover your files without

our decryption service

Payment will be raised on

Can I Recover My Files?
SN52017 15:58:08 Sure. We guarantee that you canrecover all your files safely and easily. But you have

not so enough time

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>
L".i"': g " rae T i::l But if you want to decrypt all your files, you need to pay
e ¥ ot ® Pl oo b ave 3 days to submit the payment. After that the price will be doubled

Also, if you don't pay in 7 days, you won't be able to recover your files forever

We will have free events for users who are so poor that they couldn’t pay in 6 months

Your files will be lost on
How Do | Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>

.
.
o

5192017 155808

to buy bitcoins>,

o : '
T B e T 3 cond the ro b Brnnassd o o SEe Sna
Fle oe i And send the correct amount to the addre

After your payment, click <Check Payment>

A L nsis W nis donsba T ---

Send $300 worth of bitcoin to this address:

bitcoin
e i d MSp7TUMMNngoj1pMvkpHIijcRAfJNXSLrLN |

—— [ CheckBamere |

hﬂ'p:-//l/www hackread rnm/rn«inn-pndnl-cJrvice-hit-by-wqnnqcry-rqnsoqure/




WER MACHT DENN SOWAS?




WER MACHT DENN SOWAS?




WER MACHT DENN SOWAS?

HABRS!

et

Die Erpressungstrojaner russischer Hacker

@ Ein nahezu perfektes Verbrechen

Neben Unternehmen und deren Kunden werden mittlerweile auch Regierungsinstitutionen
zum Opfer von Ransomware-Angriffen. Die USA vergleichen die kriminelle Masche mit

Terrorismus. Die Spur fuhrt oft nach Russland. Ein SPIEGEL-Report.

https:/ /www.spiegel.de /netzwelt/netzpolitik /ransomware-die-erpressungstrojaner-russische-hacker-a-8749c550-120b-482b-8732-c9e01c945461



WER MACHT DENN SOWAS?
RAAS (RANSOMWARE AS A SERVICE)

* .Crimeware-Kits* / ,Rent an Attack”

* Spezialisten fir jeden Bereich

® Kein IT-Wissen notwendig

® Professionelle Software-Entwicklung (?to5)

® Professioneller Service (Chat, 14 Tage: Key kostenlos, ...)

® Erpressung: Target dependent amount !



WER MACHT DENN SOWAS?
RAAS (RANSOMWARE AS A SERVICE)

FunFact: Juni 2019: ,,GandCrab geht in Rente”
GandCrab seit Januar 2018; mehr als 2 Milliarden $






® Internet trenhe
18

® von USB b¢
® Kill Switch

® Root cause” finde
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*,Sicheres” Backup verwenden




No More Ransomware & bleib-Virenfrei

bleib-Viren

Achtung double extorsion (Multiple extorsion) !



https://www.nomoreransom.org/
https://www.nomoreransom.org/
https://www.bleib-virenfrei.de/it-sicherheit/ransomware/liste/
https://www.bleib-virenfrei.de/it-sicherheit/ransomware/liste/

GEGENMABNAHMEN - PRIVAT
®* Backup, Backup, Backup

® Patchen, patchen, patchen

® Nur vertrauenswiirdige Software
® Virenschutz

® Administrator? = User |

® Keine personlichen Daten

®* Keine unbekannten USB-Sticks



GEGENMABNAHMEN - PRIVAT

® Lokale Firewall

* (externe Firewall / Content-Filter) -> pfSense (auch virtuell)
®(Proxy) -> pfSense , squid (auch virtuell)

®* Awareness

®* Anzeige erstatten!



L g

Stopp, nicht nachmachen




Infraud: US-Justiz gelingt Schlag gegen
Cybercrime-Ring N

Revil-Mitglieder verhaftet

Ermittlern ist ein Schlag gegen die Ransomware-Gruppe Revil gelungen. Diese

Ukrainische Cy be rpolizei verhaftet hatte unter anderem den IT-Dienstleister Kaseya gehackt.
Ransomware-Bande ClOp

Behorden der Ukraine und Siidkoreas feiern einen Schlag gegen die
Ransomware-Bande ClOp in Kiew. 6 Personen sind verhaftet, Bargeld, Kfz,

s, AUSGESCHALTET: GLOBALE

RANSOMWARE-ERPRESSER ENDLICH
GEFASST

LockBit: Russisch-kanadischer Ransomware-Operator festgenommen

' . 'I’ i ‘ E Nach jahrelangen Ermittlungen konnten amerikanische Behdrden einen
. '1 MR Operator der LockBit-Gruppe verhaften. Der russisch-kanadische Biirger
s/

Mikhail Vasiliev wurde in Kanada festgenommen und kénnte demnachst in
die Vereinigten Staaten ausgeliefert werden.
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